SPS Priedas Nr.2

TECHNINE SPECIFIKACUA

PIRKIMO OBJEKTO APRASYMAS

Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.

PIRKIMO OBJEKTAS

Programiné jranga ir licencijos (Saugumo jvykiy stebéjimo ir valdymo informaciné sistema), (toliau
— Pirkimo objektas).
Pirkejas, atsizvelgdamas | tai, kad:

1) 2022 m. gruodZio 14 d. priimta Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 Dél
priemoniy aukstam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i$
dalies keic¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama
Direktyva (ES) 2016/1148 (toliau — TIS 2 direktyva);

2) kibernetiniai incidentai gali:

a) trukdyti vykdyti ekonomine veiklg ES vidaus rinkoje;

b) sukelti dideliy finansiniy nuostoliy;

c) pakirsti naudotojy pasitikeéjima;

d) padaryti didele Zalg ne tik Pirkéjui bet ir ES ekonomikai bei visuomenei;

taip pat siekdamas:

1) pasiruosti TIS 2 direktyvos jgyvendinimui;
2) utztikrinti tinkama TIS 2 direktyvos jgyvendinimg — didinti kibernetinio saugumo lygj bei
uztikrinti operatyvy reagavimga ir informavimag apie kibernetinius incidentus;

vykdo §j pirkima ir siekia atsirinkti kompetentinga bei patikimag Tiekeja .

REIKALAVIMAI PIRKIMO OBJEKTUI

Prekés, jrenginio, jrangos . . .
. . Reikalaujamo parametro arba vykdomos funkcijos
Eil. Nr. | savybés, parametry arba e e
e . reik§meés iSpildymas
funkcijy iSpildymas

Programiné jranga ir licencijos (Saugumo jvykiy stebejimo ir valdymo informaciné sistema)

Uztikrinti Pirkéjo eksploatuojamy informaciniy istekliy
infrastruktaros  kibernetiniy grésmiy nustatymg bei
Paskirtis kibernetinés saugos incidenty aptikimg 24/7/365
nenutrakstamai, taip jgalinant Pirkéjg efektyviai ir greitai

Salinti atsiradusius trakumus siekiant minimizuoti arba

uzkirsti kelig galimam Zalos atsiradimui.




Licencija gali bati teikiama
tik programine, kuri turi
uZtikrinti:

Nuolatinj Zurnaly jrasy (angly k. logs) surinkimg /
koreliavimg, turi bati pritaikyta surinkti ir apdoroti ne
maziau kaip 5 000 jvykiy / jrasy per sekunde (angl. EPS —
Events Per Second) su galimybe padidinti surenkamy ir
apdorojamy jvykiy skaiciy iki 10 000 jvykiy / jrasy skaiciy
per sekunde. Integruojamos tinklo jrangos vienety skaicius

ir jvykiy surinkimo agenty skaicius neturi bati ribojamas.

Licencijos teikimui reikalingos programiné jrangos charakteristikos:

Tiekéjo suteikiama
programiné jranga privalo
bati nenaudota,
pateikiama originalioje
gamintojo pakuotéje;
gamykliskai atnaujinti
(angl. Refurbished) -
neleistini

Atitinka reikalavimus

Tiekejas turi uztikrinti, kad
jrangos gamintojas néra

paskelbes apie sitlomos

jrangos gamybos arba
tobulinimo nutraukima
(pvz. angl. ,End of life

time” ar ,Discontinued”)

Atitinka reikalavimus

Tiekéjas turi bati oficialus
siglomy produkty
gamintojy atstovas (jeigu
Tiekéjas pats néra sidlomy
prekiy gamintojas) ir turi
tureti

teise parduoti

sidloma jranga

Atitinka reikalavimus

Tiekeéjo suteikiama

programiné jranga turi
gebeti surinkti jrasus tiek
uzklausdama
tiek s

pacios siuncia Zurnalinius

sistemas,

sistemy, kurios

Atitinka reikalavimus

jrasus
Tiekéjo suteikiama
programiné jranga turi

leisti kurti specializuotus
jvykiy surinkimo
komponentus oficialiai

nepalaikomiems jvykiy

Saltiniams

Atitinka reikalavimus




Tiekéjo suteikiamas

sprendimas turi gebéti

lanksc¢iai  prisitaikyti  ir

paimti jvykius i Pirkéjo

Atitinka reikalavimus

taikomuyjy programy
sistemy
1. Analizuoti standartine naudotojy veikla ir aplikti joje
anomalijas;
2. Aptikti pavogtas, kompromituotas naudotojy
Tiekéjo suteikiamas paskyras;

sprendimas  turi  turéti

3. Integruotis ir perduoti informacijg j kitus sistemos

. . . saugumo komponentus, pavyzdZiui, koreliacijos
naudotojy elgesio analizés el
variklj;
(angl. User Behavior ! . I . .
. 4. |dentifikuoti pasikeitimus naudotojy elgsenoje;
Analytics) komponentgq, L ] )
linti 5. Stebeti privilegijuoty naudotojy veiksmus;
alintj:
d J 6. Gebéti naudoti grésmiy informacija naudotojy
stebéjime;
7. Naudotojai turi turéti grésmes jverdius, kurie kinta
laike ir gali bati naudojami incidentams generuoti.
Tiekéjo suteikiama
rograminé jranga turi
P g ] Irang _ | Atitinka reikalavimus
gebeti suglaudinti
archyvinius duomenis
Visg Paslaugy teikimui
reikalinga programiné

bati
Pirkéjo debesy aplinkoje.

jranga turi irengta

Atitinka reikalavimus

Prieiga prie programinés
jrangos

Prie Paslaugy teikimui reikalingos programinés jrangos
Tiekéjas jungiasi saugiu komunikacijos kanalu nuotoliniu
badu, patvirtintu Pirkéjo prieigos taisyklése. Visa Paslaugy
teikimui reikalinga kaupiama informacija (Zurnaliniai jrasai,
duomeny srauto jrasai ir kt.) yra laikoma Pirkéjo tinkle arba
bati
naudojama Tiekéjo debesijos infrastruktara, esanti Europos

Tiekéjo infrastruktaroje. Paslaugy teikimui turi
sgjungos Salyse. Jei Tiekéjas Paslaugy teikimui naudos
Pirkéjo debesijos paslaugas ar Pirkéjo debesijos paslaugy
komponentus, tai visus papildomus kastus (mokesciai uz
resursus, duomeny perdavimg ir pan.) atsirandancius dél Siy

komponenty naudojimo prisiima Tiekéjas

Apimtis




Nuolatinis Zurnaly ir tinklo

jrady (angly k. logs,
netflows) surinkimas /
koreliavimas bei
pranesimy apie
kibernetinés saugos
grésmes ir incidentus
teikimas i§ Siy Saltiniy

(angl. log source):

Tinklo jrangos (ugniasieniy, marsrutizatoriy, komutatoriy,
VPN jrenginiy, Load Balancer’iy ir kt); Tinklo jrangos
valdymo sistemy; Tarnybiniy stociy su Microsoft ir Linux
operacinémis sistemomis; Virtualizacijos jrangos; AAD
domeno kontroleriy; DNS, DHCP; Microsoft 365 Defender;
Azure Log Analytics; Web aplikacijy ugniasienés (angl. Web
Appplication Firewall); Duomeny nutekinimo prevencijos
(angl. Data Leakage Protection) sistemos; Web svetainiy,
esanciy On-Prem ir Debesijos infrastruktaroje; OT saugumo
sprendimo (naudojamas TAP tipo jrenginys, duomeny
pateikimas)




Zurnaliniy jrasy
koreliavimas ir analize, kuri
turi identifikuoti vidines ir
iSorines grésmes susijusias
su  kenkejiska  veikla,
technologiniais procesais
ir Zmogiskosiomis

klaidomis:

technologines anomalijas ir saugumo spragas
(Technologinés anomalijos ir saugumo spragos yra
netinkamos sistemos veiklos ar silpnybés, kurios,
analizuojant Zurnalinius jrasus, gali atskleisti vidines ir
iSorines grésmes susijusias su kenkeéjiska veikla,
technologiniais procesais ir Zmogiskosiomis klaidomis);
neteisétos arba klaidingos autentifikacijos jvykius;
nebddingas naudotojy elgesys ar informaciniy istekliy
infrastruktaroje; kenkéjiskg arba neteisétai robotizuotg
veikla informaciniy iStekliy infrastruktaroje (Kenkéjiska arba
neteisétai automatiskai veikianti ir nuolat kartojama veikla
informaciniy istekliy infrastruktiroje yra nepageidaujamas
ar neteisétas sistemos naudojimas, kurio Zurnaliniy jrasy
koreliavimas ir analizé padeda identifikuoti vidines ir
iSorines grésmes, susijusias su Sia veikla, technologiniais
procesais ir Zmogiskosiomis klaidomis); saugumo politiky
nusiZengimus; atakos susijusios su el pastu (Atakos
susijusios su el. pastu yra kenkegjiski veiksmai el. pasto
sistemoje, kuriy Zurnaliniy jrasy koreliavimas ir analizé
padeda identifikuoti vidines ir iSorines grésmes, susijusias
su Sia veikla, technologiniais procesais ir Zmogiskosiomis
klaidomis); jsibrovimus | vidinj Pirkéjo tinklg; neteiséta
veikly Pirkéjo tinkle (Neteiséta veikla Pirkéjo tinkle yra
nepageidaujamas ar neteisétas sistemos naudojimas, kuris
gali atskleisti vidines ir iSorines grésmes susijusias su
kenkéjiska veikla, technologiniais procesais ir
Zmogiskosiomis klaidomis); kenkeéjiSko programinio kodo
veikimg; DDoS aptikimas; privilegijuoty naudotojy
stebéjimas  (Privilegijuoty naudotojy stebéjimas yra
procesas, kai auksto lygio prieigos teises turindiy
naudotojy veikla yra fiksuojama ir analizuojama siekiant
uzkirsti kelig saugumo paZeidimams ir kitoms netinkamoms
veikloms); aptinkamas nepatvirtintos naudoti programinés
jrangos instaliavimas ir jos veikimas; paslaugy (service)
rizikos stebéjimas (Paslaugy rizikos stebéjimas yra
procesas, kuriame analizuojama ir stebima paslaugy veikla
siekiant identifikuoti galimas grésmes, nesékmes ar kitus
potencialius  trakumus);  kompromituoti  naudotojai;
naudotojo veiksmai su failais (trynimas, kopijavimas
daugiau nei > reikSmé derinama atskirai); debesy saugyklos
taikomyjy programy kontrolé (Azure - Debesy saugyklos
taikomyjy programy kontrolé yra procesas, kuriame
stebima ir valdoma, kaip programiné jranga ir duomenys
yra naudojami, saugomi ir valdomi debesyje); iSpirkos
reikalaujancios programinés jranga aktyvumas; duomeny
praradimo indikacija; AV stebéjimas (iSjungimo jspéjimas);




aptinkamas kompiuterinés jrangos komunikavimas /
meéginimas komunikuoti su blogos reputacijos iSoriniais
altiniais; atliekami grupinés politikos pakeitimai; galimas
$oninis judéjimas; kitus suderintus stebéjimo scenarijus.

Garantiniai jsipareigojimai

Gamintojo garantuojamas visos programinés jrangos
garantinis aptarnavimas nuo Paslaugos (antrojo etapo)
priémimo—perdavimo akto pasirasymo.

Nemokamas programinés jrangos palaikymas (klaidy
taisymas bei jy ataskaity gavimas bei naujesneés
programinés jrangos versijy diegimas), teisé kreiptis j
gamintoja iskilus problemai Sutarties galiojimo laikotarpiu.

Licencijos galiojimo

laikotarpis

Licencija privalo galioti 24 ménesius, o Licencijos pradeda
galioti nuo pirmo etapo diegimo pabaigos

Reikalavimai diegimui ir konfigaravimui

Programinés jrangos
diegimo ir konfigaravimo
darby (toliau — Diegimo
darbai) etapai

Diegimo darby etapai turi apimti:

1. PasiruoSimas tinklo srauto stebésenai bei Zurnaliniy jrasy
stebésenos sprendimo diegimas

2. Likusiy Zurnaliniy jrasy 3altiniy integravimas | SIEM
funkcionaluma atitinkantj sprendima

Pirmas etapas

Per Pasitlyme Tiekéjo nurodytg terming, kuris turi bati ne
ilgesnis nei 21 darbo diena , po Sutarties jsigaliojimo, pagal
Tiekéjo ir Pirkéjo suderintg plang, Tiekéjas sudiegia
programine jrangy, bei suderina zurnaliniy  jrady
stebésenos sprendimui (angl. SIEM - Security information
and event management) reikalingg konfiguracija..

Antras etapas

Ne ilgiau kaip per 2 ménesius po Sutarties jsigaliojimo,
pagal Tiekéjo ir Pirkéjo suderintg plang, Tiekéjas paruosia
ja Zurnaliniy jrasy gavimui i$ visy Pirkéjo Saltiniy.

Il DALIS. PRIEVOLIY VYKDYMAS
PRIEVOLIY VYKDYMO VIETA(-OS)

Ozo g. 12A-1, 08200 Vilnius

Techniniy reikalavimy atitikties lentelé.

Reikalavimai platformos valdymo ir administravimo konsolés funkcionalumui

administravimas (RBAC)

Turi bati rolémis su skirtingomis administravimo teisémis paremtas

Privalomas

Turi bati galimybé kurti naudotojus su skirtingo lygio teisémis Privalomas




Turi bati galimybé deleguoti teises skirtingiems vartotojams

Privalomas

Turi turéti valdymo sistemos auditavimo funkcionalumg, leidziantj atsekti koks
sistemos vartotojas, kada ir kokius veiksmus atliko

Privalomas

Turi bati galimybé paciai organizacijai kurti administravimo roles ir neturi bati
ribojamas jy skaicius

Privalomas

Valdymo sasaja turi veikti SSL pagrindu Privalomas

Turi palaikyti vartotojy autentifikavimg SAML 2.0 SSO (Azure AD) Privalomas

Turi integruotis su Active Directory ir veiksmai atliekami direktorijoje turi bati Privalomas

sinchronizuojami su platformos centralizuoto valdymo konsole

Valdymo serveriai privalo bati laikomi Europos Sajungoje ir atitikti BDAR .
Privalomas

reikalavimus

Turi turéti galimybe i§ valdymo konsolés automatiskai sugeneruoti agenty
diegimo programinius kodus (ang. scripts) Windows (Powershell) ir Linux
platformoms

Privalomas

|diegiami agentai turi bati automatiskai susieti su priskirta jrenginiui politika ir
jdiegti su visais reikalingais moduliais

Privalomas

|diegiami agentai turi palaikyti komandine eilute (CLI) administravimo

veiksmams atlikti

Privalomas

Turi turéti integracija (ang. native support) su VMware vCenter 6.0 ar

aukstesnés versijos

Privalomas

Turi realiu laiku valdymo konsoléje sinchronizuoti pokycius, atliekamus VMware
vCenter platformoje

Privalomas

Turi turéti galimybe kurti jvairias galiniy jrenginiy grupes pagal individualiai

pasirenkamus parametrus

Privalomas

Turi turéti galimybe atlikti automatines uZduotis pagal Siuos parametrus — naujo
galinio jrenginio atsiradimas, jrenginio judéjimas, IP adreso pasikeitimas, ar
jrenginys yra jjungtas ar iSjungtas

Privalomas

Turi palaikyti tiesiogine integracija su AWS, Azure ir Google debesijos
platformomis, bei, gebeéti atvaizduoti visus veikiancius ar sustabdytus resursus
Siose platformose, nereikalaujant juose jdiegti atskiro agento

Privalomas

Turi turéti galimybe siysti pranesSimus apie incidentus j SIEM sistemas Siais
formatais: raw syslog, CEF, LEEF

Privalomas

Turi palaikyti atvirg API integracijoms su kitomis sistemomis

Privalomas

| darbo vietas ir tarnybines stotis diegiami agentai turi palaikyti Sias operacines
sistemas:

Windows 10, 11

Windows Server 2012
Windows Server 2012 R2
Windows Server 2016
Windows Server 2019
Ubuntu 16, 18, 20
Debian 7, 8, 9, 10

Privalomas

Reikalavimai baziniam darbo viety ir tarnybiniy stoéiy antivirusinés apsaugos funkcionalumui,

apimanciam visas Pirkéjo darbo vietas ir tarnybines stotis




Turi turéti apsaugos modulj ir uZtikrinti apsaugg nuo virusy, ,spyware”,

.adware” tipo zalingy programy, ,rootkits”, potencialiai nepageidaujamy Privalomas
aplikacijy, ,kirminy” ir kity Zalingo tipo programy
Turi realiu laiku skenuoti Windows bei Linux operaciniy sistemy platformose Privalomas
Turi turéti galimybe veikti ,Air Gap” tinkle (neturint interneto rysio) Privalomas
Turi turéti galimybe nuotoliniu badu inicijuoti porty skenavima Privalomas
Turi turéti galimybe nustatyti skenavimo laika ir daznuma (Scheduled scan) Privalomas
Turi turéti galimybe nuotoliniu badu inicijuoti greita arba pilng skenavimag nuo .

. o Privalomas
virusy ir Zalingo kodo
Turi turéti galimybe nustatyti maksimaly procesoriaus apkrovimg rankinio ar .

Privalomas

reguliaraus pilno skenavimo metu

Turi turéti galimybe skenavimo metu taikyti iSimtis atskiriems katalogams ar
failams

Privalomas

Turi turéti galimybe skenuoti iterptus objektus Microsoft Office dokumentuose
(OLE)

Privalomas

Turi turéti Siuos kenkéjiskos programinés jrangos aptikimo metodus: virusy
aprasais pagrjstg (signature based), masininio mokymosi (ML) ir elgsenos
stebéjimo (Behaviour analysis)

Privalomas

Turi atlikti Zalingy veiksmy stebéseng ir aptikti dar neZinoma Zalingg programine
jranga tiek prie$ paleidziant/atidarant rinkmeng, tiek po rinkmenos paleidimo
turi bati analizuojamas jos elgesys (Behaviour analysis)

Privalomas

Turi automatiskai skenuoti failus prie$ paleidima naudojant masininio mokymosi
modelius

Privalomas

Turi gebéti dokumentuose atpaZinti Zinomus paZeidZiamumus pagal CVE

Privalomas

Turi turéti apsaugos nuo iSpirkos reikalaujancios Zalingos programinés jrangos
(.Ransomware”) funkcionaluma, veikiancia sistemos procesy stebeéjimo principu
ir stabdancia Sifravimo procesg jam pradéjus veikti. Turi palaikyti atsarginiy
kopijy daryma dokumentams prie$ uzsifravimg, bei gebéti atstatyti uzsifruotus
failus

Privalomas

Turi gebéti skenuoti archyvuotas rinkmenas

Privalomas

Turi turéti integruotg karantino paskyrg

Privalomas

Turi turéti reputacija paremtg lankomy Zalingy interneto adresy blokavima. Turi
bati galimybés nustatyti interneto adresy tikrinimo ir blokavimo laipsnj

Privalomas

Turi bati galimybé kurti interneto adresy leidziamus ir blokuojamus sarasus
(angl. whitelists, blacklists) pagal domenus, URL arba raktaZzodzZius

Privalomas

Turi bati galimybé kontroliuoti naudojamas aplikacijas Windows ir Linux
operaciniy sistemy platformose

Privalomas

Turi bati galimybé leisti arba blokuoti individualiai pasirenkamas aplikacijas Privalomas
Turi bati galimybé uZfiksuoti galiniame jrenginyje veikiandiy aplikacijy sarasa ir
versijas, leidZiant veikti tik joms ir blokuojant bet kokius bandymus jdiegti nauja Privalomas

ar pakeisti esamas aplikacijas (Application lockdown reZimas)

Papildomas funkcionalumas, skirtas kritiniy tarnybiniy stoéiy apsaugai

Turi uztikrinti tarnybiniy stociy Zurnaliniy jrady stebeéjima, ir informavima apie
aptinkamga jtarting ar Zalingg operacinés sistemos ar programinés jrangos
veikima:

Neprivalomas




« Turi bati stebimi ne maziau kaip Sie Zurnaliniy jrasy tipai — eventlog, snort,
syslog,

« Turi palaikyti atviro standarto sintakse OSSEC,

« Turi turéti galimybe kurti aptikimo taisykles pagal jvada string ar regex
formatais

Turi uztikrinti nuolatinj jrenginiy skenavimag ir automatine apsauga nuo
pazeidZiamumy (,vulnerabilities”) iShaudojimo:
« Turi bati atliekamas nuolatinis pazeidZiamumy skenavimas (ne reciau kaip kartg
per parg) ir atvaizduojami visi aptikti paZzeidziamumai pagal jy CVE numerius,
« Turi bati automatiskai taikomos taisyklés blokuojancios aptikty paZeidziamumy
(CVE) iSnaudojima.

Turi blokuoti paZeidZiamumy iSnaudojimg, naudojantis periodiskai
atnaujinamomis ,host-based IPS” taisyklémis.
« Turi bati dinamiskai pakei¢iamos naudojamas IPS taisykles, atnaujinus sistema
ar aplikacijg bei pasalinus paZeidziamuma.
« Turi nereikalauti jokios papildomos programinés jrangos ar agento jdiegimo.
- Turi turéti galimybeés atpaZinti ir blokuot XSS, SQL injection atakas.

Neprivalomas

Reikalavimai Office 365 aplinkos (Exchange, One Drive, Sharepoint, Teams) skenavimo ir

apsaugos funkcionalumui

Funkcionalumas turi bati realizuotas APl pagrindu, nekeiiant turimy elpasto
sprendimy konfigaracijos, bei MX jrasy

Privalomas

Turi realiu laiku skenuoti Exchange Online platformoje nuo virusy, Zalingo kodo
ir nepageidautiny laisky, ir gebéti blokuoti ar karantinuoti pavojingus ellaiskus

Privalomas

Turi gebeéti atpazZinti ir informuoti arba blokuoti ransomware, phishing atakas,
elpasto kompromitavimo atvejus (ang. Business email compromise)

Privalomas

Turi realiu laiku skenuoti failus OneDrive, Sharepoint, Teams aplinkose, ir gebéti
blokuoti ar karantinuoti Zalingus failus pagal nustatomas politikas

Privalomas

Turi turéti integruotg sméliadéze (Sandbox) jtartiny faily patikrinimui bei
iSsamios ataskaitos apie jtariamg Zalingg koda pateikimui

Privalomas

Turi turéti tiesiogine integracijg su siGloma saugumo operacijy platforma, ir
gebeéti siysti elpasto telemetrijos duomenis j bendrag ,duomeny ezZery”
(Datalake) tolimesniam kibernetiniy incidenty koreliavimui, atvaizdavimui ir

reagavimui

Privalomas

Reikalavimai atakos perimetro valdymo bei organizacijos riziky vertinimo (ASM)

funkcionalumui

Turi vykdyti organizacijos vidiniy ir ioriniy resursy stebéseng, atvaizdavima bei
rizikos vertinima

Privalomas

Turi gebéti aptikti ir atvaizduoti visus Zinomus (su jdiegtais agentais) ir
nezinomus (be jdiegto agento) resursus tinklo viduje, skenuojant vidine tinklo
komunikacijg ir aptinkant IP adresus

Privalomas

Turi turéti tiesiogine integracijg ir gebéti pasiimti duomenis i ne maziau kaip
iy Saltiniy:

+ Galiniy jrenginiy (darbo viety ir tarnybiniy stociy),

+ Microsoft Azure AD ir on-premise AD,

+ Microsoft Office 365 aplinkos,

Privalomas




- pazeidziamumy skenavimo jrankiy Qualys, Tenable.io, Nessus Pro

Turi turéti galimybes stebéti organizacijos iSorinius resursus pagal pateiktus
organizacijos iSorinius domenus, ir gebeéti aptikti bei atvaizduoti:

« pazeidZiamumus pagal CVE numeracija, Privalomas
- atvirus prievadus (Ports),

- silpny sertifikaty ir protokoly naudojima

Turi buati stebima ir atvaizduojama informacija apie paZeidZiamumus

organizacijos  vidiniuose jrenginiuose, bei turi bati pateikiamos Privalomas

rekomenduojamos apsaugos taisyklés jy uzkardymui

Turi bati pateikiamas ir nuolatos atnaujinami organizacijos, vartotojy, galiniy
jrenginiy, debesijos aplikacijy rizikos laipsniai, turi bati vertinami ne maziau kaip
Sie parametrai:

- pazeidziamumy aptikimas,

- galimg vartotojy paskyry kompromitavimas, turi gebéti aptikti vartotojy
paskyry duomeny nutekéjimg tamsiajame internete (Darkweb).

- anomalijy aptikimas, pagal nejprasta vartotojy elgseng,

- incidenty aptikimas galiniuose jrenginiuose,

- netinkamos saugumo konfigUracijos atvejai - dviejy faktoriy autentifikacijos
(MFA) nebuvimas, silpni slaptaZodZziai ar silpna slaptazodziy politika.

Privalomas

Turi bati prioritetizuojami ir atvaizduojami rizikingiausiy jrenginiy bei aplikacijy
sgrasai

Privalomas

Turi bati galimybé kurti automatizuotas politikas (Playbooks) rizikos laipsniui
mazZinti be administratoriaus jsiki§imo
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